REGULAMIN KORZYSTANIA Z SYSTEMU IT POLKA

Celem niniejszego Regulaminu jest okreslenie zasad korzystania z narzedzia informatycznego w postaci
systemu informatycznego IT PolKa, udostepnianego przez spoétke dziatajaca pod firma PolKa” Operator
Systemu Kaucyjnego not for profit S.A., z siedzibg w Warszawie ul. Powazkowska 44C (dalej ,Operator
systemu kaucyjnego” badz ,Polka”) za posrednictwem nastepujacej strony internetowe;j:
polka.polskakaucja.pl

Narzedzie informatyczne IT PolKa (DRS) stanowi wewnetrzny system teleinformatyczny przeznaczony do
obstugi, ewidencji, raportowania i przetwarzania danych przekazywanych przez podmioty uczestniczace w
systemie kaucyjnym, o ktérym mowa w ustawie z dnia 13 czerwca 2013 r. o gospodarce opakowaniami i
odpadami opakowaniowymi (dalej ustaw opakowaniowa) prowadzonym przez Polka.

System ten stuzy w szczegdélnosci do:

1) rejestrowania i aktualizacji danych Wprowadzajacych produkty w opakowaniach kaucyjnych,

2) rejestrowania i obstugi Punktéw Zbidrki,

3) gromadzenia danych dotyczacych produktéw, opakowan, transakcji kaucyjnych oraz rozliczen
finansowych,

4) generowania raportow i zestawien niezbednych do realizacji obowigzkéw ustawowych oraz
umownych.

Narzedzie informatyczne IT PolKa (DRS) jest udostepniane wytgcznie podmiotom, ktdére zawarty z
Operatorem systemu kaucyjnego umowe o wspotpracy, i stuzy do realizacji obowigzkdw wynikajacych z tej
umowy oraz z przepiséw prawa.

Korzystanie z narzedzia IT PolKa (DRS) nie stanowi swiadczenia ustug drogg elektroniczng w rozumieniu
ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug droga elektroniczng, lecz stanowi element techniczny
wspotpracy pomiedzy Polka a uczestnikami systemu kaucyjnego.

Regulamin korzystania z systemu informatycznego IT PolKa stanowi dokument pomochiczy obowigzujacy
w ramach wspotpracy pomiedzy Operatorem Systemu Kaucyjnego a  Uzytkownikami.
Akceptacja Regulaminu jest warunkiem technicznym korzystania z Systemu.

I DEFINICJE
e Do celdw niniejszego Regulaminu korzystania z narzedzia informatycznego IT PolKa (DRS),
zwanego dalej ,,Regulaminem?”, przyjmuje sie nastepujgce definicje pojec:

e System informatyczny (IT PolKa / DRS) — narzedzie teleinformatyczne udostgpniane przez spotke
dziatajaca pod firmg PolKa — Operator Systemu Kaucyjnego Not for Profit S.A. z siedzibg w
Warszawie przy ul. Powagzkowskiej 44C, stuzace do obstugi, ewidencji, raportowania i
przetwarzania danych przekazywanych przez podmioty uczestniczgce w systemie kaucyjnym, o
ktérym mowa w ustawie z dnia 13 czerwca 2013 r. o gospodarce opakowaniami i odpadami
opakowaniowymi. System umozliwia rejestracje uczestnikow, wprowadzanie i aktualizacje
danych, zarzadzanie procesami kaucyjnymi oraz generowanie raportow i zestawien zwigzanych z
realizacjg obowigzkéw ustawowych i umownych.

e Administrator- administratorem danych w tym danych osobowych przetwarzanych w ramach
Systemu jest PolKa — Operator Systemu Kaucyjnego Not for Profit S.A., z siedzibg w Warszawie (01-
797), przy ul. Powazkowskiej 44C, wpisang do rejestru przedsiebiorcow Krajowego Rejestru
Sadowego przez Sad Rejonowy dla m.st. Warszawy W Warszawie, Xiv Wydziat Gospodarczy
Krajowego Rejestru Sadowego, pod numerem KRS 0001084676, NIP: 5252990128 REGON:
527578998, o kapitale zaktadowym: 5.660.000,00 zt. Administrator przetwarza dane osobowe



zgodnie z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (dalej RODO) oraz ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych.
Wszelkie pytania dotyczace przetwarzania danych mozna kierowa¢é na adres e-mail:
bok@polskakaucja.pl

Dane Osobowe —wszelkie informacje umozliwiajgce zidentyfikowanie osoby fizycznej, w tym m.in.
imie i nazwisko, dane kontaktowe, identyfikatory uzytkownikéw, adresy e-mail, numery telefonow
oraz inne dane wprowadzane do Systemu w celu realizacji zadan okreslonych w Regulaminie.

Podmiot Gospodarczy - osoba fizyczna, osoba prawna lub jednostka organizacyjna
nieposiadajgca osobowosci prawnej, utworzona zgodnie z przepisami prawa, prowadzaca
dziatalno$s¢ gospodarczag w zakresie objetym systemem kaucyjnym, w szczegoélnosci
wprowadzajgca produkty w opakowaniach kaucyjnych lub prowadzgca sprzedaz detaliczng
napojéw w takich opakowaniach.

Punkt Zbiérki — miejsce zarejestrowane w Systemie, w ktérym odbywa sie zwrot opakowan po
napojach objetych systemem kaucyjnym, prowadzone przez uprawniony Podmiot Gospodarczy.
Punkt Zbiérki moze funkcjonowaé w sposéb manualny lub automatyczny (z wykorzystaniem
automatow zwrotnych, skaneréw badz innych urzadzen ewidencyjnych).

Producent - podmiot wprowadzajacy na rynek produkty w opakowaniach objetych kaucjg zgodnie
Z przepisami ustawy opakowaniowej.

Wprowadzajgcy produkty w opakowaniach kaucyjnych - podmiot wprowadzajacy na rynek
produkty w opakowaniach kaucyjnych, niebedacy Producentem.

Detalista — podmiot prowadzacy sprzedaz detaliczng napojow w opakowaniach kaucyjnych i/lub
przyjmujacy zwroty opakowan w ramach Punktu Zbiorki.

Centrum Liczenia - podmiot odpowiedzialny za zliczanie i weryfikacje opakowan zebranych i
przekazanych przez Punkty Zbiorki, dziatajgcy na podstawie umowy z Operatorem systemu
kaucyjnego.

Produkt — napdj w opakowaniu objetym systemem kaucyjnym, zarejestrowany w Systemie przez
Producenta lub Wprowadzajgcego produkty w opakowaniach kaucyjnych.

Jednostka logistyczna (Worek) — oznaczony identyfikacyjnie pojemnik, worek lub inny srodek
transportowy stuzacy do zbierania i ewidencjonowania zwracanych opakowan.
Voucher-dokument elektroniczny lub papierowy potwierdzajacy zwrot opakowan, ktéry moze by¢
wykorzystany do wyptaty lub rozliczenia kauc;ji.

PTM (Put To Market) - raport generowany w Systemie, obejmujacy dane o produktach
wprowadzonych do obrotu w okreslonym okresie rozliczeniowym.

Dane Poufne - wszelkie informacje, w tym dane technologiczne lub organizacyjne, ktérych
nieuprawnione ujawnienie, zmiana lub utrata moze narazi¢ Operatora sytemu kaucyjnego lub
uczestnikéw systemu na straty finansowe, prawne lub wizerunkowe.

Dane Technologiczne - projekty, plany techniczne, know-how, kod Zrédtowy, dokumentacja
techniczna, procedury bezpieczenstwa, dane dotyczace infrastruktury teleinformatycznej i
integracji systemowych.

Uzytkownik — osoba fizyczna posiadajgca konto w Systemie i korzystajgca z jego funkcjonalnosci
w imieniu uprawnionego Podmiotu zgodnie z nadanymi jej uprawnieniami.

Przetwarzanie Informacji — wszelkie operacje wykonywane na informacjach lub danych w
Systemie, w tym ich gromadzenie, modyfikacja, analiza, przesytanie, usuwanie lub archiwizacja.
Naruszenie — kazde dziatanie lub zaniechanie skutkujgce naruszeniem spdéjnosci, dostepnosci lub
poufnosci danych albo zasad okreslonych w niniejszym Regulaminie lub w umowie o wspétpracy.
Do Naruszen zalicza sie w szczego6lnosci: rejestrowanie danych niezwigzanych z przeznaczeniem
Systemu, wprowadzanie danych nieprawdziwych lub wprowadzajagcych w btad, udzielanie
nieautoryzowanego dostepu do kont, funkcji lub danych, a takze dziatania zaktécajace prawidtowe
funkcjonowanie Systemu, w tym kopiowanie, dekompilacje, samodzielne modyfikacje lub
ingerencje w konfiguracje techniczng Systemu.
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ZAKRES DZIALANIA SYSTEMU INFORMATYCZNEGO IT POLKA
System informatyczny IT PolKa (DRS) jest aplikacja webowa, sktadajgca sie z modutéw
przypisanych do okreslonych typéw uzytkownikéw oraz zakreséw ich odpowiedzialnosci. System
obejmuje w szczegdlnosci:

— Modut Wprowadzajgcego,

— Modut Punktu Zbiorki / Detalisty,

— Modut Administratora.
System ewidencjonuje dane niezbedne do funkcjonowania systemu kaucyjnego, zgodnie z ustawa
opakowaniowag, w tym w szczegdlnosci dane dotyczace:
a) Wprowadzajacych produkty w opakowaniach kaucyjnych, w tym Producentow:

— nazwa podmiotu, dane rejestrowe, NIP, REGON, adres, numer telefonu i adres e-mail,

— imie i nazwisko osoby do kontaktu,

— numer rachunku bankowego,

— imiginazwisko osoby upowaznionej do podpisania umowy,

— imie i nazwisko osoby upowaznionej do otrzymywania rozliczen finansowych.
b) Detalistéw / Punktéw Zbiorki:

— nazwa punktu zbiérki lub jednostki prowadzacej zbiorke,

— danerejestrowe, NIP, REGON, adres, numer telefonu, adres e-mail,

— nazwa gminy lub jednostki samorzadu terytorialnego (jezeli dotyczy),

— sposob zbierania opakowan (manualny lub automatyczny),

— godziny otwarcia punktu,

— numer rachunku bankowego,

— dane dotyczace urzadzenia wykorzystywanego do zbidrki (automat, skaner) — model, typ,

numer seryjny,

— imie i nazwisko osoby upowaznionej do podpisania umowy o odbiorze opakowan,

— imie i nazwisko osoby upowaznionej do odbioru rozliczen finansowych.
c) Produktéw objetych kaucja:

— kod kreskowy lub inne oznaczenie identyfikacyjne,

— rodzaj materiatu, z ktérego wykonano opakowanie (metal, tworzywo sztuczne, szkto),

— pojemnos¢ opakowania,

— masa opakowania z korkiem i bez korka,

—  ksztatt, kolor i wymiary zewnetrzne opakowania,

— wysokos¢ kaucji przypisana do danego typu opakowania,

— datawprowadzenia produktu do obrotu,

— datawycofania produktu z rynku (jezeli dotyczy),

— informacja o charakterze opakowania (jednorazowe lub wielokrotnego uzytku).
d) Danych rozliczeniowych:

— suma wyptaconych kaucji w danym okresie rozliczeniowym dla poszczegdélnych frakcji,

— liczba odebranych opakowan w danym okresie rozliczeniowym,

— liczba i warto$¢ opakowan wprowadzonych do obrotu przez Wprowadzajgcych w danym

okresie.

Dla uzytkownikdéw posiadajacych role Wprowadzajgcego, w tym Producentdéw, System umozliwia
ewidencjonowanie liczby opakowan wprowadzonych na rynek. Dane te przekazywane sg w
okresach dwutygodniowych poprzez dedykowane pola systemowe, odpowiadajgce zakresowi
danych wskazanemu w pkt 2 lit. c.
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System zapewnia mozliwos¢ generowania zestawien i raportéw, obejmujagcych m.in. mase
opakowan z podziatem na poszczegdlne rodzaje, w ktdrych Wprowadzajgcy wprowadzili napoje do
obrotu.

W przypadku uzytkownikéw posiadajgcych role Detalistéw / Punktéw Zbidrki, system zapewnia
mozliwos¢:

— integracji z systemami kasowymi, automatami i skanerami, w ramach ktérej dane
dotyczace zbidrki opakowan, identyfikacji, generowania i wykorzystania voucheréw oraz
wyptaty kaucji przekazywane sg automatycznie i w czasie rzeczywistym do systemu IT
PolKa;

— przekazywania danych manualnie —w przypadku zbiérki prowadzonejw sposéb tradycyjny
(manualny), raporty o zebranych opakowaniach i wyptaconych kaucjach przekazywane sa
do systemu co najmniej raz w tygodniu przez uzytkownikow zarejestrowanych jako Punkty
Zbiorki.

System umozliwia rejestrowanie i przypisywanie urzadzen wykorzystywanych do zbiérki opakowan
(automatoéw, skaneréw lub innych urzadzen ewidencyjnych) do konkretnej lokalizacji Punktu
Zbiorki.
Wymagane dane obejmujg: model, typ, numer seryjny urzadzenia oraz numer identyfikacyjny
Punktu Zbidrki.
System IT PolKa udostepnia funkcjonalno$¢ automatycznego lub recznego generowania zlecen
transportowych dotyczacych odbioru zwréconych opakowan.
Zlecenia automatyczne generowane sg w oparciu o ustawienia systemowe, z uwzglednieniem
rodzaju Punktu Zbiorki, ilosci zwracanych opakowan, pojemnosci magazynowej i harmonogramu
odbioréw. Kazde zlecenie posiada unikalny numer identyfikacyjny oraz zawiera informacje o
liczbie lub pojemnosci jednostek logistycznych i numerach plomb.
System monitoruje poziom napetnienia workéw, pojemnikéw lub innych jednostek logistycznych,
co umozliwia optymalizacje procesow transportowych i odbioru opakowan.
System IT PolKa zapewnia uzytkownikom - zaréwno Wprowadzajacym, w tym Producentom, jak i
Punktom Zbiérki — dostep do dokumentéw rozliczeniowych, w tym faktur, not ksiegowych i
specyfikacji.
Kazdy uzytkownik systemu ma dostep wytacznie do danych dotyczacych swojego podmiotu lub
jednostki, zgodnie z przypisanymi mu rolami i poziomami uprawnien.
System IT PolKa posiada wbudowany mechanizm weryfikacji danych o przekazanych ilosciach i
wartosci zwréconych opakowan do Centrum Liczenia, stanowigcych podstawe do rozliczen z
Punktami Zbiérki.

11. ZASADY KORZYSTANIA Z SYSTEMU INFORMATYCZNEGO IT POLKA
Dostep do systemu informatycznego IT PolKa (DRS), stanowigcego narzedzie obstugujgce system
kaucyjny, moze zosta¢ przyznany wytacznie podmiotom, ktére zawarty z Operatorem Systemu
Kaucyjnego umowe o wspétpracy, bez wzgledu na jej nazwe lub rodzaj stosunku prawnego
Warunkiem uzyskania dostepu do Systemu jest:

— podpisanie umowy o wspotpracy,

— ztozenie formularza zgtoszeniowego,

— zapoznanie si¢ i akceptacja niniejszego Regulaminu.

W przypadku rozwigzania lub wygasniecia umowy o wspoétpracy, przyznane uprawnienia

dostepu do Systemu zostajg automatycznie dezaktywowane z dniem zakonczenia

wspotpracy.
Formularz zgtoszeniowy stanowi zatgcznik do umowy o wspoétpracy i nalezy go przesta¢ na adres
e-mail: bok.polka@polskakaucja.pl

Zgtoszenie powinno zawieraé w szczegélnosci:

nazwe i adres firmy,
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dane identyfikacyjne uzytkownika lub uzytkownikéw (imie, nazwisko, adres e-mail, numer
telefonu),
rodzaj zadanych uprawnien systemowych, zgodnych z poziomami dostepu okreslonymi w pkt 16 i
17 niniejszego Regulaminu.
Uzytkownikowi systemu informatycznego nadaje sie dostep po zweryfikowaniu zgtoszenia przez
Administratora oraz po potwierdzeniu zapoznania sie z Regulaminem.
Kazdy uzytkownik posiada indywidualny zakres uprawnien, okreslajacy poziom i sposéb dostepu
do danych. Uprawnienia nadawane sg zgodnie z umowa i potwierdzeniem zawartym w formularzu
zgtoszeniowym.
Dostgp do danych w Systemie opiera sie¢ na zasadzie minimalizacji — uzytkownik ma dostep
wytacznie do tych danych, ktére sg niezbedne do wykonywania jego zadan stuzbowych.
Zarzadzanie uprawnieniami odbywa sie zgodnie z wewnetrznymi procedurami Administratora oraz
dokumentacjg systemowa.
Rejestracja w Systemie wymaga:
podania prawdziwych, rzetelnych i aktualnych danych,
potwierdzenia rejestracji poprzez link aktywacyjny przestany na adres e-mail uzytkownika.
Uzytkownicy uprawnieni moga rejestrowa¢ w Systemie firmy, punkty zbiérki oraz produkty
(opakowania objete systemem kaucyjnym) zgodnie z wymaganiami okreslonymi w Systemie.
Odpowiedzialnos¢ za prawidtowosé, kompletnos¢ i aktualnosé¢ danych ponosi odpowiednio
Producent, Wprowadzajacy lub Detalista / Punkt Zbiorki.
Przy rejestracji firmy nalezy wprowadzi¢ dane zgodne z umowa o wspotpracy, obejmujace co
najmniej:
nazwe podmiotu, dane rejestrowe, NIP, REGON, adres, telefon, e-mail,
imie i nazwisko osoby do kontaktu,
numer rachunku bankowego,
imie i nazwisko osoby upowaznionej do podpisania umowy,
imie i nazwisko osoby upowaznionej do otrzymywania rozliczen finansowych.

Dla Detalistéw / Punktéw Zbiérki dodatkowo:
sposo6b zbierania opakowan (manualny lub automatyczny),
godziny otwarcia punktu,
nazwe gminy lub jednostki samorzadu terytorialnego (jesli dotyczy),
dane urzadzen wykorzystywanych do zbidrki (model, typ, numer seryjny).
W przypadku wprowadzania produktéw przez Wprowadzajgcego lub Producenta, nalezy
wprowadzié¢ dane produktowe obejmujace w szczegdlnosci:
kod kreskowy lub inne oznakowanie identyfikujace,
rodzaj materiatu opakowania (metal, tworzywo sztuczne, szkto),
pojemnosé, mase z korkiem i bez korka,
ksztatt, kolor i wymiary zewnetrzne opakowania,
wysokos$¢ kaucji przypisana do typu opakowania,
date wprowadzenia produktu na rynek oraz date wycofania (jezeli dotyczy),
informacje, czy opakowanie jest jednorazowego czy wielokrotnego uzytku.
Administrator weryfikuje kazde zgtoszenie rejestracyjne pod wzgledem zgodnosci z przepisami
prawa oraz postanowieniami niniejszego Regulaminu, umowy o wspotpracy i moze je zatwierdzic¢
lub odrzucié.
Procedura nadania, modyfikacji lub usuniecia dostepu do Systemu odbywa sie na podstawie
zgtoszenia przestanego na adres e-mail Administratora Systemu: support@polskakaucja.pl
Konto uzytkownika moze zostac usuniete:
na wniosek uzytkownika,
w przypadku naruszenia niniejszego Regulaminu,
w zwigzku z zakonczeniem lub rozwigzaniem umowy o wspoétpracy.
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15.1. Uzytkownik wprowadza do Systemu wytgcznie dane, do ktérych jest uprawniony, oraz ponosi
odpowiedzialnos$c¢ za ich prawdziwosé¢, poprawnosé, kompletnoscé i aktualnosc.

15.2. Uzytkownik jest zobowigzany niezwtocznie, nie pdzniej niz w ciggu 3 dni roboczych od powziecia
informacji o btedzie lub zmianie, sprostowac lub zaktualizowa¢ dane wprowadzone do Systemu oraz,
jezeli to konieczne, poinformowac o tym Operatora systemu kaucyjnego.

15.3. Dane wprowadzane do Systemu muszg odpowiadac ich przeznaczeniu i zakresowi wynikajacemu z
roli Uzytkownika (Producent, Wprowadzajacy, Detalista/Punkt Zbiorki) oraz z niniejszego Regulaminu.
Zabrania sie wprowadzania danych niezwigzanych z procesami obstugiwanymi przez System.

15.4. Dane moga by¢ wykorzystywane wytgcznie do realizacji obowigzkéw wynikajacych z umowy o
wspotpracy i przepiséw prawa, w tym ustawy opakowaniowej, zgodnie z nadanymi uprawnieniami i
zasadg minimalizacji.

15.5. Uzytkownik jest zobowigzany do udokumentowania zrédta danych (np. dokumenty sprzedazowe,
raporty z automatow, protokoty odbioru) oraz do udostepnienia Operatorowi systemu kaucyjnego, na jego
zadanie, informacji niezbednych do weryfikacji poprawnosci danych.

15.6. W przypadku stwierdzenia przez Operatora nieprawidtowosci w danych, Operator systemu
kaucyjnego moze zgdac ich sprostowania lub uzupetnienia w wyznaczonym terminie (nie krétszym niz 2
dni robocze). Brak reakcji w terminie moze skutkowaé czasowym ograniczeniem dostepu do wskazanych
funkcji Systemu do czasu usuniecia nieprawidtowosci.

— 15.7. Uzytkownik ponosi odpowiedzialnos¢ za szkody wyrzadzone Operatorowi systemu
kaucyjnego lub innym uczestnikom systemu wskutek zawinionego wprowadzenia danych
nieprawdziwych, wprowadzajgcych w btad lub niezgodnych z Regulaminem, z zastrzezeniem
bezwzglednie obowigzujacych przepiséw prawa.

16. Uzytkownik przypisany do Punktu Zbidrki moze, poprzez funkcjonalnos¢ Systemu okreslang jako
»Zaproszenie”, zaktadac konta dodatkowym uzytkownikom.
Uzytkownik zapraszajagcy ma mozliwos¢ przegladania i edytowania danych zaproszonych
uzytkownikéw w zakresie niezbednym do zarzadzania zespotem lub dziataniem Punktu Zbiorki.

17. Dostep do danych osobowych innych uzytkownikéw jest ograniczony i mozliwy wytacznie w
ramach relacji utworzonych przy uzyciu funkcjonalnosci ,zaproszenie”.

18. Uzytkownicy maja obowigzek korzystania z Systemu zgodnie z jego przeznaczeniem, w sposdéb
zapewniajacy bezpieczenstwo danych, wydajnos¢ dziatania i realizacje celéow stuzbowych,
zgodnie z instrukcjami i wytycznymi Operatora systemu kaucyjnego.

19. Zakres uprawnien uzytkownikow:

a) Dla Wprowadzajacych i Producentdw:

— rejestracjaizarzgdzanie kontem,

— zgtaszanie produktéw objetych systemem kaucyjnym,

— zarzadzanie danymi o produktach,

— generowanie raportéw wymaganych przepisami prawa oraz wynikajacych z umowy o wspétpracy
z Operatorem systemu kaucyjnego

Raporty obejmujg m.in. dane o kodach kreskowych, rodzaju materiatu, pojemnosci, masie, ksztatcie,
wysokosci kaucji i innych parametrach opakowan.

b) Dla Detalistéow / Punktow Zbiérki:
— rejestracjaizarzadzanie kontem,
— zarzadzanie danymi o zebranych produktach,
— zamawianie i ewidencjonowanie jednostek logistycznych (workéw, pojemnikdw, itp.),



planowanie i monitorowanie zlecen transportowych dotyczacych odbioru opakowan,
raportowanie danych o zbiérce opakowan - dla zbiorki manualnej: ilos¢ sztuk, frakcja, data,
wartos$¢ kaucji, numer punktu; dla zbiérki automatycznej dodatkowo: identyfikator transakcji,
numer urzgdzenia, numer punktu zbidrki,

wspotpraca z Administratorem w zakresie testow i integracji Systemu z automatami zwrotnymi,
skanerami recznymi, systemami kasowymi lub innymi narzedziami teleinformatycznymi.

IV. BEZPIECZENSTWO | OCHRONA DANYCH
Kazdy Uzytkownik jest zobowigzany do zachowania nalezytej starannosci w zakresie
bezpieczenistwa danych oraz ochrony informacji przetwarzanych w systemie informatycznym IT
PolKa (DRS).
Obowigzek ten obejmuje w szczegolnosci ochrone danych osobowych, danych poufnych i
technologicznych poprzez:

— stosowanie silnych haset zgodnie z zasadami okreslonymi w pkt 7,

— uzywanie aktualnego oprogramowania antywirusowego i zabezpieczen systemowych,

—  blokowanie dostepu do urzadzenia podczas nieobecnosci,

— regularng zmiane haset,

— korzystanie wytacznie z autoryzowanych urzadzen i sieci.
Zabrania sie:
a) udostepniania loginéw i haset innym osobom,
b) przechowywania danych logowania w miejscach niezabezpieczonych lub ogélnodostepnych,
c) wprowadzania do Systemu danych niezwigzanych z jego przeznaczeniem,
d) wprowadzania danych nieprawdziwych, niepetnych lub wprowadzajagcych w btad,
e) podejmowania préb nieautoryzowanego dostepu do danych, funkcji lub kont innych
uzytkownikéw,
f) podejmowania  dziatan  zaktdcajacych prawidtowe  funkcjonowanie  Systemu,
g) wykorzystywania Systemu do celéw innych niz obstuga proceséw zwiagzanych z realizacja
systemu kaucyjnego,
h) dekompilacji, deasemblacji, modyfikacji lub préb uzyskania dostepu do kodu zrédtowego
oprogramowania.
W przypadku wykrycia lub podejrzenia naruszenia bezpieczenstwa danych lub dziatania
zagrazajgcego integralnosci Systemu, Administrator ma prawo do natychmiastowego
zablokowania dostepu Uzytkownika oraz podjecia niezbednych dziatan zabezpieczajgcych, w tym
formalno-prawnych.
Uzytkownik jest zobowigzany do niezwtocznego zgtoszenia kazdego incydentu bezpieczeristwa,
podejrzenia ujawnienia hasta lub nieautoryzowanego dostepu na adres e-mail:
support@polskakaucja.pl.
Uzytkownik ma obowigzek zachowania poufnosci i prywatnosci wszelkich informacji uzyskanych
w zwigzku z korzystaniem z Systemu, niezaleznie od formy ich utrwalenia (elektronicznej,
papierowej, ustnej). Obowigzek ten trwa rowniez po zakonczeniu wspoétpracy z Operatorem.
Hasta stanowig podstawowy mechanizm zabezpieczenia dostepu do Systemu i muszg spetniac
nastepujgce wymagania:

a) Dtugosc¢ hasta: minimum 12 znakow (zalecane 14 lub wiecej).
b) Ztozonos$¢: hasto musi zawieraé:

— mateiwielkie litery,

- cyfry,

— znaki specjalne (np.!, @, #, $, %, *, &, *).
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c) Unikalnosé: kazde hasto musi by¢ unikalne dla danego konta i nie moze by¢ uzywane w
innych systemach.

d) Nieprzewidywalnos$¢: zabrania sie stosowania prostych wzorcéw, danych osobowych
lub powtarzajacych sie sekwencji (np. ,,123456”, ,,qwerty”, ,aaaaaa”).

e) Regularna zmiana haset: zmiana haset jest wymuszana cyklicznie przez System IT
PolKa, nie rzadziej niz raz na 90 dni.

f) Reakcja na incydenty: w przypadku podejrzenia ujawnienia hasta Uzytkownik jest
zobowigzany niezwtocznie je zmieni¢ i poinformowa¢ Administratora na adres
support@polskakaucja.pl.

7. Operator systemu kaucyjnego wdraza i utrzymuje srodki techniczne i organizacyjne zapewniajgce
odpowiedni poziom bezpieczernstwa danych i Systemu, w tym:

— zasade najmniejszych uprawnien (ang. least privilege),

— separacje srodowisk (produkcyjne, testowe, deweloperskie),
— regularne aktualizacje systemow, bibliotek i konteneréw,

— centralne logowanie zdarzen i monitorowanie aktywnosci,

— alertowanie krytycznych incydentéw,

— regularne kopie zapasowe danych,

— inne $rodki adekwatne do poziomu ryzyka.

8. Operator systemu kaucyjnego oraz Uzytkownicy przetwarzajg dane osobowe w Systemie
wytacznie w zakresie niezbednym do realizacji obowigzkéw wynikajacych z ustawy
opakowaniowej w tym ustawy o odpadach oraz zawartych uméw o wspédtpracy.

9. Wszelkie naruszenia zasad bezpieczenstwa lub podejrzenia ich wystgpienia Uzytkownik powinien
zgtosi¢ niezwtocznie na adres: support@polskakaucja.pl. Administrator moze w uzasadnionych
przypadkach wymagaé dodatkowych informacji niezbednych do oceny incydentu i jego skutkdw.

V. OBOWIAZKI | PRAWA ADMINISTRATORA
1. Administrator Systemu IT PolKa (DRS) odpowiada za zapewnienie prawidtowego dziatania,
stabilnosci i bezpieczenstwa Systemu oraz udzielanie wsparcia technicznego Uzytkownikom.
Administrator moze czasowo ograniczy¢ dostep do Systemu w celu konserwacji, aktualizacji lub
wprowadzenia zmian technicznych.
2. Administrator zapewnia, ze dane osobowe i techniczne przetwarzane w Systemie sg przetwarzane
zgodnie z obowigzujgcymi przepisami prawa, w szczegolnosci:
— Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. (RODO),
— ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych,
— przepisami ustawy z dnia 13 czerwca 2013 r. o gospodarce opakowaniami i odpadami
opakowaniowymi.
3. Administrator nadzoruje dziatanie mechanizmoéw bezpieczenstwa, w tym monitoringu zdarzen i
ochrony Systemu przed zagrozeniami zewnetrznymi i wewnetrznymi.
4. Uprawnienia Administratora obejmujg:
— zatwierdzanie i weryfikowanie zgtoszen oraz uméw w Systemie,
— generowanie raportéw, nadzorowanie przeptywu danych dotyczacych zbidrek i rozliczen,
— monitorowanie aktywnosci uzytkownikow,
— modyfikowanie lub czasowe blokowanie dostepu w uzasadnionych przypadkach.
5. Administrator ma prawo do:

a)usuniecia konta Uzytkownika w przypadku naruszenia Regulaminu,
b) modyfikowania lub rozwijania funkcjonalnosci Systemu,
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c) wprowadzania zmian w danych Uzytkownika (np. dane firmy, punktu zbiorki lub produktow) —
wytacznie za jego zgoda,

d) dokumentowania zmian — wszystkie modyfikacje danych dokonane przez Administratora lub
Uzytkownika sg widoczne w module ,,Historia zmian”,

e) czasowego zastrzezenia dostepu do Systemu w przypadku naruszenia bezpieczenstwa lub
podejrzenia nieprawidtowosci.

Administrator nie ponosi odpowiedzialnosci za:
— btedne lub nieprawidtowe dane wprowadzone przez Uzytkownikow,
— przerwy techniczne wynikajace z koniecznosci aktualizacji lub konserwacji,
— szkody powstate w wyniku nieautoryzowanego dostepu do konta spowodowanego

zaniedbaniem Uzytkownika.

VI. PROCES AKTUALIZACIJI SYSTEMU

System informatyczny IT PolKa (DRS) podlega regularnym aktualizacjom majgcym na celu
poprawe funkcjonalnosci, bezpieczenstwa oraz zgodnosci z obowigzujgcymi przepisami prawa.
O planowanych aktualizacjach Administrator informuje Uzytkownikéw z odpowiednim
wyprzedzeniem za posrednictwem wiadomosci e-mail lub komunikatu w Systemie.

Po kazdej aktualizacji Uzytkownik zobowigzany jest do weryfikacji poprawnosci dziatania Systemu
w zakresie przyznanych mu uprawnien oraz do niezwtocznego zgtoszenia ewentualnych btedéw na
adres: support@polskakaucja.pl.

VII. KONTAKT | REKLAMACIJE

1.

Wszelkie zgtoszenia, reklamacje i zapytania dotyczace dziatania Systemu nalezy kierowaé na
adres: support@polskakaucja.pl.

Administrator zobowigzuje sie do udzielenia odpowiedzi lub podjecia dziatan w terminie do 5 dni
roboczych od dnia otrzymania zgtoszenia.

VIIl. OPLATY ZWIAZANE Z UZYTKOWANIEM SYSTEMU

Optaty zwigzane z korzystaniem z Systemu IT PolKa sg okreslane w umowach o wspotpracy
zawieranych z Operatorem systemu kaucyjnego.

Brak odrebnych optat lub ich wysoko$¢ wynika z indywidualnych ustalen zawartych w tych
umowach.

IX. POSTEPOWANIE W SYTUACJACH AWARYINYCH

1.

W przypadku zaktécenia dziatania Systemu Uzytkownik moze jednokrotnie sprébowaé ponownie
uruchomi¢ oprogramowanie lub stacje robocza. Jezeli nieprawidtowos¢ nie ustapi, nalezy
natychmiast przerwa¢ prace i zgtosi¢é problem Administratorowi na adres
support@polskakaucja.pl.

Jezeli zachodzi podejrzenie dziatania ztosliwego oprogramowania, Uzytkownik powinien
niezwtocznie odtaczy¢ urzadzenie od sieci, wstrzymac¢ dalsze czynnosci i zgtosi¢ incydent
Administratorowi.

Uzytkownikowi zabrania sie podejmowania dziatan mogacych utrudni¢ lub uniemozliwié
przywrdcenie prawidtowego dziatania Systemu, w tym usuwania dowododw lub sladéw zdarzen.
Uzytkownik, ktéry stwierdzi naruszenie zasad korzystania z Systemu lub jego niewtasciwe uzycie,
jest zobowigzany powiadomié o tym Administratora niezwtocznie, wysytajac zgtoszenie na adres
support@polskakaucja.pl.
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X. AKTUALIZACJE | ZMIANY REGULAMINU

Administrator zastrzega sobie prawo do wprowadzania zmian w niniejszym Regulaminie.

Zmiany wchodzg w zycie z chwilg ich opublikowania w Systemie IT PolKa, chyba ze w tresci zmiany
wskazano inny termin obowigzywania.

Korzystanie z Systemu po opublikowaniu nowej wersji Regulaminu oznacza akceptacje
wprowadzonych zmian.

Uzytkownik, ktdéry nie akceptuje zmian, jest zobowigzany zaprzestac¢ korzystania z Systemu.

XI. POLITYKA PRYWATNOSCI | PRZETWARZANIA DANYCH OSOBOWYCH

1.

Administratorem danych osobowych Uzytkownikéw Systemu jest ,,POLKA” Operator Systemu
Kaucyjnego not for profit S.A., z siedzibg w Warszawie (ul. Powazkowska 44C, 01-797 Warszawa).
Dane osobowe przetwarzane sg w celu:

realizacji obowigzkéw wynikajgcych z ustawy z dnia 13 czerwca 2013 r. o gospodarce
opakowaniami i odpadami opakowaniowymi,

wykonania i rozliczenia umowy o wspoétpracy z Uzytkownikiem,

zapewnienia prawidtowego dziatania, bezpieczenstwa i rozwoju Systemu IT PolKa,

obstugi zgtoszen, reklamac;ji i kontaktow z Uzytkownikami,

realizacji obowigzkéw rachunkowych, podatkowych i sprawozdawczych,

realizacji procesow logistycznych i transportowych zwigzanych z odbieraniem, przewozem i
ewidencjonowaniem opakowan objetych systemem kaucyjnym.

Podstawa prawng przetwarzania danych osobowych sa:

— art. 6 ust. 1 lit. b RODO - niezbednos¢ do wykonania umowy o wspotpracy,

— art. 6 ust. 1 lit. c RODO - obowiagzek prawny cigzacy na Administratorze,

— art. 6 ust. 1 lit. f RODO - prawnie uzasadniony interes Administratora, polegajacy na
zapewnieniu bezpieczenstwa, raportowania i sprawnej obstugi systemu kaucyjnego.

Dane osobowe moga by¢ udostepniane lub powierzane do przetwarzania wytacznie podmiotom,
ktére wspotpracuja z Administratorem na podstawie umowy o powierzenie przetwarzania danych
osobowych, w tym w szczegdlnosci:
podmiotom swiadczacym ustugi transportowe i logistyczne, odpowiedzialnym za odbiér, przewdz
i rozliczanie zwréconych opakowan,
podmiotom ksiegowym i finansowym, realizujacym obstuge rozliczen, faktur i ptatnosci,
dostawcom ustug informatycznych, w tym utrzymania serwerdw, hostingu, kopii zapasowych i
bezpieczenstwa systemow,
dostawcom automatéw i skanerow kaucyjnych, w zakresie niezbednym do integracji urzadzen z
Systemem IT PolKa,
doradcom prawnym i audytorom, w zakresie niezbednym do spetnienia obowigzkéw prawnych lub
kontroli.
Wszystkie te podmioty przetwarzajg dane wytgcznie na podstawie pisemnej umowy powierzenia,
zgodnie z instrukcjami Administratora i w sposéb zapewniajacy ich poufnosé i bezpieczenstwo.
Dane sg przechowywane przez okres trwania umowy o wspotpracy oraz przez okres wymagany
przepisami prawa (np. w zakresie rachunkowosci, rozliczen i archiwizacji).
Kazdy Uzytkownik ma prawo:

— dostepu do swoich danych,

— sprostowania, usuniecia lub ograniczenia przetwarzania,

— przenoszenia danych,

— wniesienia sprzeciwu wobec przetwarzania danych,



10.

11.

12.

13.

— whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Dane osobowe przedstawicieli, petnomocnikéw, pracownikéw lub innych osdb dziatajgcych w
imieniu podmiotéw gospodarczych uczestniczagcych w Systemie Kaucyjnym (dalej:
Reprezentanci) sg przetwarzane przez Administratora wytacznie w zakresie niezbednym do:
identyfikacji strony umowy,
kontaktu stuzbowego i obstugi wspétpracy,
weryfikacji uprawnien i podpisow,
rozliczen i prowadzenia korespondencji.

Dane Reprezentantéw obejmuja w szczegdélnosci: imie, nazwisko, stanowisko stuzbowe, nazwe
podmiotu, numer telefonu, adres e-mail, numer rachunku bankowego (jesli przypisany do umowy)
oraz podpis elektroniczny lub wtasnoreczny.

Podstawa prawna przetwarzania tych danych jest art. 6 ust. 1 lit. f RODO - prawnie uzasadniony
interes Administratora polegajacy na utrzymaniu kontaktu i prawidtowym wykonywaniu umowy o
wspotpracy.

Dane Reprezentantéw sg przetwarzane przez okres obowigzywania wspotpracy oraz do czasu
uptywu termindéw przedawnienia roszczen wynikajacych z tej wspotpracy.

Dane te nie sg wykorzystywane do celéw marketingowych ani przekazywane osobom trzecim poza
przypadkami wymaganymi przepisami prawa.

Dane osobowe nie sg przekazywane poza Europejski Obszar Gospodarczy (EOG) ani
wykorzystywane do zautomatyzowanego podejmowania decyzji, w tym profilowania.

W sprawach zwigzanych z ochrong danych osobowych Uzytkownicy moga kontaktowac sig z
Administratorem pod adresem e-mail: support@polskakaucja.pl.

XII. POSTANOWIENIA KONCOWE

1. Niniejszy Regulamin nie stanowi integralnej cze$ci umowy o wspotpracy, lecz jest
dokumentem obowigzujacym w ramach jej wykonywania.
Regulamin okres$la techniczne, organizacyjne i bezpieczenstwa zasady
korzystania z systemu informatycznego IT PolKa (DRS) oraz obowigzuje wszystkie
podmioty, ktére zawarty z PolKa -umowe o wspotpracy.

2. Uzytkownicy sg zobowigzani do przestrzegania postanowien Regulaminu przez
caty okres obowigzywania umowy o wspoétpracy.

3. W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie maja
przepisy prawa polskiego.

4. Spory wynikte na tle stosowania lub interpretacji Regulaminu beda w pierwszej
kolejnosci rozstrzygane polubownie, a w przypadku braku porozumienia — przez
sad powszechny wtasciwy dla siedziby Operatora systemu kaucyjnego.

5. Regulamin sporzadzono w jezyku polskim, ktory jest jezykiem obowigzujgcym dla
jego interpretacji i stosowania.

6. Niewaznos$c¢ lub bezskutecznosc¢ ktdregokolwiek z postanowienn Regulaminu nie
wptywa na waznos$¢ pozostatych postanowien.

7. Regulamin wchodzi w zycie z dniem jego opublikowania w Systemie IT PolKa lub
przekazania Uzytkownikowi w formie elektronicznej, chyba ze wskazano inny
termin obowigzywania.

8. Wersje archiwalne Regulaminu sg przechowywane przez Administratora i moga
by¢ udostepnione na zgdanie Uzytkownika.
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